Wie Sie Fernwartung und Monitoring
sicherer machen konnen

Betreiber von Maschinen und Anlagen erwarten héchstmdégliche Produktivitat und Verfliigbarkeit sowie
eine schnelle Fehlerbeseitigung im Stérungsfall. Die Prozessiiberwachung, Remote Maintenance und
Predictive Maintenance sind daher sehr effektive Instrumente fir die Anlageneffizienz. Die erweiterten
Services benotigen allerdings einen permanenten Onlinezugang. Dadurch steigen jedoch die Sicher-
heitsrisiken erheblich. Deshalb stellt sich die Frage, welche Standards bei der IT-Sicherheit heute fir
Fernwartungs- und Monitoringldsungen mindestens notwendig und wie sie in der Praxis umsetzbar sind.
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1 Fernwartungslosungen und
« Monitoringkonzepte sind im Umbruch

Mit der Einfihrung von Industrie 4.0 und ,,Smart Services“ sind neue digitale
Monitoringkonzepte und Fernwartungslésungen verfiugbar, die vollkommen
neue Maoglichkeiten erdffnen. Sie verandern sich von rein reaktiven Instrumen-
ten zur Beseitigung von Stérungen hin zu aktiven onlinebasierten Effizienz-
Idsungen:

Cloud-Plattformen bieten Smart Data
Analytics zur Analyse des Anlagenzustands
mit Kennzahlen zur Gesamtanlageneffektivi-
tat (OEE = Overall Equipment Effectiveness).
Sie sind der Ausgangspunkt flir neue
Services, um den Anlagenbetrieb weiter

zu optimieren.

Mit einer vorausschauenden Wartung
(Predictive Maintenance) kdnnen die An-
lagendaten genutzt werden, um bereits
erste Anzeichen einer Stérung zu erkennen
und Wartungen proaktiv durchzufthren.

Die aktiven Instrumente werden ergénzt

mit Fernwartungslésungen (Remote Mainte-
nance), um Fehler schnell zu beseitigen und
die Anlagenverfiigbarkeit sicherzustellen.

Bei der Einflihrung von Online-
Plattformen und Fernwartungs-

|6sungen sind allerdings die

zunehmenden Cyberrisiken zu

berlcksichtigen.
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2 Monitoring- und Fernwartungszugange
o sind akut gefahrdet

Laut dem Lagebericht zur IT-Sicherheit
vom Bundesamt fir Sicherheit in der Infor-
mationstechnik (BSI) hat sich die Gefahr-
dungslage weiter verschérft. Es gibt eine
hohe Dynamik bei der Weiterentwicklung
von Schadprogrammen und Angriffs-
wegen.

Das Problem:

Dem gestiegenen Sicherheitsrisiko
stehen vielfach unzureichende Sicher-
heitsmaBnahmen gegenuber.

70 %

der Unternehmen und Institu-
tionen in Deutschland sind nach
dem BSI-Lagebericht 2018
Opfer von Cyber-Angriffen
geworden.
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So zeigen einfache Portscans regelmaBig
Tausende offener Ports. Angreifer scannen
das Internet aktiv nach solchen Zugangen,
um dariber ihre Malware zu installieren.

Eine Kaspersky-Studie berichtet, dass

die durchschnittlichen Kosten aufgrund
eines Datenlecks bei kleinen und mittleren
Unternehmen im Vergleich zum Vorjahr um
37 Prozent auf 120.000 US-Dollar gestie-
gen sind (Kaspersky-Studie, Folgekosten
eines Cybersicherheitsvorfalls, 2018).

s~Jeder zweite erfolgreiche
Angriff fUhrte dabei zu
Produktions- bzw. Betriebs-
ausfallen.”

Aber auch zugelassene Fernwartungszu-
griffe kdnnen unerwiinschte Folgen haben.
So sind bei einer Fernwartungssession

oft komplette Netzsegmente oder Produk-
tionsstrange mit allen darin befindlichen
Komponenten und Anlagen im Zugriff,
einschlieBlich der Maschinen anderer Her-
steller. In der Folge kbnnen sensible und
schitzenswerte Produktions- und Anlagen-
daten ungehindert abflieBen.

SchlieBlich kann ein unkontrollierter Fern-
wartungszugang zur falschen Zeit auch
laufende Betriebsprozesse empfindlich
stéren oder gar die Sicherheit von Mitar-
beitern an der Maschine geféhrden.
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3.

Anlagenbauer nutzen
Fernwartungszugéange,
um aus der Ferne direkt
auf ihre Anlagen zugreifen,
Probleme erkennen und
schnell |6sen zu kénnen.
In der Gewahrleistungs-
phase kénnen dartber
vertraglich zugesicherte
Leistungen besonders
effizient erbracht werden.
AnschlieBend sind die Fernwartung und
andere Teleservice-Leistungen ein zuneh-
mend attraktives Service-Instrument.

Fir erweiterte Services bis hin zu neuen
Geschéftsmodellen ist in der Regel ein stan-
diger Zugriff auf die Anlagen erforderlich.
Typische Stichworte sind hier Industrie 4.0
mit ,Smart Services“ und die Plattform-
Modelle. Hier sollen Daten Uber die laufen-
den Prozesse erfasst, gespeichert und
ausgewertet werden.

So sagen 46 Prozent der Industrieunter-
nehmen, dass sie auf Basis der Digitalisie-
rung komplett neue Produkte und Dienst-
leistungen entwickeln oder diese planen,
berichtet der Digitalverband Bitkom
(,Digitalisierung schafft neue Geschéafts-
modelle in der Industrie®, Bitkom 2019).
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Anlagenbauer benotigen effiziente
und sichere Fernwartungssysteme

Fir neue Wartungsmodelle wie Predictive
Maintenance ist es fir Anlagenbauer sehr
wichtig, dass moglichst viele Anlagenbetrei-
ber einem Online-Zugriff zustimmen. Denn
erst mit einer ausreichend groBen Datenba-
sis kbnnen verlassliche Vorhersagen tber
den Verschlei3 oder die Stéranfélligkeit von
Maschinenkomponenten getroffen werden.

Anlagenbauer mit einer groBen Zahl von
Maschinen im Feld haben allerdings die
Sorge, dass der Aufwand flr die Konfigura-
tion und die Verwaltung der Online-Zugénge
durch unterschiedlichste kundenindividuelle
Vorgaben und Regeln schnell sehr groB3 wer-
den kann. Deshalb wiinschen sie sich eine
effizient nutzbare, umfassend und flexibel
konfigurierbare Losung fir alle Fernwar-
tungszugénge.

Letztendlich entscheidet aber das Sicher-
heitsniveau der Fernwartungslésung da-
riber, ob und in welchem Umfang solche
Zugriffe in das Kundennetz erfolgen dirfen.

Haufig fehlt bei den Anlagen-
betreibern die Akzeptanz, weill
vom Fernwarter zwar ein hoher
Sicherheitsstandard versprochen
wird, das tatsachliche Sicher-
heitsniveau aber oft unklar bleibt.
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Ll Fiur Anlagenbetreiber ist die Sicherheit
o das wichtigste Kriterium

Anlagenbetreiber wissen,

dass den Vorteilen einer Prozessoptimie-
rung und einer hohen Maschinenverflig-
barkeit durch die Fernwartung zusétzliche
Sicherheitsrisiken gegenuberstehen. Sie
beflirchten das AbflieBen sensibler Pro-
duktionsdaten, eine (un)beabsichtigte Ein-
schleusung von Malware und generell den
Verlust an Kontrolle durch die Zugriffe in
ihre sensiblen Netzwerke. Ein standiger
Onlinezugang z. B. zur Zustandstiberwa-
chung wird daher sehr kritisch gesehen.
Anlagenbetreiber sind sehr skeptisch, ob
die Daten sicher ausgeleitet werden. Kleinen
und mittelstandischen Unternehmen fehlt
zudem das Know-how, hier ihre eigenen
Sicherheitspolicies zu entwickeln und ge-
genuber den Herstellern durchzusetzen.

Aus Sicht der Anlagenbetreiber

sollten bei der Sicherheit von Fernzugriffen
deshalb Mindeststandards eingehalten
werden. Ein zentraler Punkt ist dabei, dass
die Anlagenbetreiber jederzeit die volle
Kontrolle Uber externe Zugriffe behalten.

Anlagenbetreiber
brauchen volle

Kontrolle
uber Zugriffe
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5.

Das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) betont in seiner
Analyse zur ,Fernwartung im industriellen
Umfeld®, dass die Einrichtung eines Fern-
wartungszuganges generell eine erhebliche
Bedrohung darstellt. Die Fernwartungs-
schnittstelle sollte deshalb bestmdglichst
abgesichert werden. ,,Die Produkteigen-
schaften einzelner Losungen unterscheiden
sich dabei teilweise signifikant.”

DIE WICHTIGSTEN ANFORDERUNGEN:

Verbindungsaufbau
Q« aﬁ nur von innen

nach auBBen

Direkte Wartungs-

zugriffe aus
( 7 I QQ dem Internet
ausschlieBen

(. =2

v

Den Datentransfer
verschliisseln

Sichere
Authentifizierung
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BSI fordert bestmaogliche
Absicherung der Fernwartung

Das BSI hat deshalb generische Anfor-
derungen flr industrielle Fernwartung
gemaB dem Stand der Technik formuliert
(vgl. BSI-CS 054 und BSI-CS 108, Version
2.0 vom 11.07.2018). Die Anforderungen
betreffen die Architektur, die sichere Kom-
munikation, die Authentisierungsmechanis-
men, die organisatorischen Anforderungen
und weitere sinnvolle Regelungen.

In Fernwartungszugriff
- & auf ein Wartungs-
[ B objekt beschrinken

Fernwartern nur
CQQ unbedingt not-
wendige Rechte

einrdumen

Fernwartungszu-
griffe revisionssicher
dokumentieren
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6 Mit diesen Vorgaben wird eine
o sichere Fernwartung erreicht

Eine vertrauenswiirdige Fernwartungslosung sorgt dafiir, dass der Anlagen-
betreiber liber jeden Zugriff die Kontrolle behélt. Das Ziel ist die groBtmdgliche
Transparenz fiir Anlagenbetreiber und Dienstleister. Die folgenden Vorgaben
von 6.1 bis 6.7 kdnnen das sicherstellen.

, , Als Spezialist fur IT-Sicherheit empfiehlt genua,
die Anforderungen des BSI fur die industrielle
Fernwartung immer nur komplett umzusetzen,
da sich die einzelnen Elemente untereinander
erganzen und ein fehlendes Glied in der Kette
die Sicherheit des Gesamtsystems gefahrdet.

6 1 Verbindungsaufbau nur von innen - ,&Q
. nach aufen zulassen

Der Verbindungsaufbau fir eine Fernwar- Kontrolle Schliisselschalter:
tungssession darf nur von innen nach Einseitige Fernwartungszugriffe externer
auBen erfolgen. Gegenuliber dem Internet Dienstleister sollten z. B. durch Hardware-
dirfen keine Ports dauerhaft getffnet sein. SchlUsselschalter oder Software-Optionen

ausgeschlossen werden. Dann ist ein On-
linezugriff erst mdglich, wenn die Mitarbeiter
des Anlagenbetreibers die Fernwartungs-
session von innen heraus aktiv einleiten.

Externe Zugriffe
per Schliisselschalter
kontrollieren
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6 2 Den direkten Fernwartungszugriff : :.;I Q
. aus dem Internet ausschliefen o

Eine direkte Verbindung mit dem Internet Das Rendezvous-Konzept:

sollte ausgeschlossen werden, indem eine Sichere Fernwartungslésungen setzen auf
neutrale Zwischenebene in einer demili- einen sogenannten Rendezvous-Server, der
tarisierten Zone (DMZ) eingefligt wird. in der demilitarisierten Zone (DMZ) neben

der Firewall installiert wird. Hierhin bauen
sowohl der Wartungs-Service als auch der
Maschinenbetreiber zum vereinbarten Zeit-
punkt verschlisselte Verbindungen auf. Erst
mit deren Rendezvous auf dem zentralen
Server entsteht die durchgéangige Wartungs-
verbindung zur betreuten Maschine.

DMz

Rendezvous
Server

é \
)
4 betreute
Service-Box .
Fernwarter b _’ Qﬁ Maschine
l ——
K el e
)
0d 00 L
Fi 1] c betreutes
LAN Dienstleister
(G ———
LAN Kunde )
6 3 Den Datentransfer verschlusseln ’.
[ ]
Um die Sicherheit und Vertraulichkeit von Verschliisselter Datentransfer:
Maschinen und Anlagen zu gewahrleisten, Ein Mindeststandard fir den externen Zugriff
muss der Datentransfer sicher verschllsselt ist eine sichere VPN-Verbindung (Virtual
werden. Private Network) mit ausschlieBlich hoch-

sicheren Verschlisselungs-Algorithmen.
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6.4

FUr den Zugriff auf das Produktionsnetz
sollte eine sichere 2-Faktor-Authentifizierung
zwingend notwendig sein.

Den Onlinezugriff auf
ein Objekt beschranken

6.5

Zusétzlich gilt es den unerwinschten
Zugriff auf komplette Anlagen, besonders
schitzenswerte Anlagenkonfigurationen
oder weitere Komponenten im Netzwerk
auszuschlieBen.

A A

SSH

Sichere Authentifizierung umsetzen

=/

Beispielsweise durch die Eingabe eines
Passworts (FAKTOR WISSEN) und das
Einstecken einer Smartcard (FAKTOR
BESITZ).

Be
=
I

Zugriffsbeschrankung

auf ein Wartungsobijeki:

Um Fernwartungszugriffe feingranular auf
ein einzelnes Fernwartungsobjekt zu be-
schrénken, empfiehlt sich eine Datenverbin-
dung per SSH (Secure Shell) anstelle von
IPsec (Internet Protocol Security). SSH ist
ein Netzwerkprotokoll, mit dem sich die ver-
schlUsselte Verbindung Uber eine Firewall
auf eine IP-Adresse und einen Port begren-
zen lasst. Demgegenlber wird mit IPsec ein
vollkommen transparenter und gerouteter
Netzzugriff eingerichtet.

K o

Fernwarter

al=tzl
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Kundennetz Qﬁ.
mit separierter

. —
Herstellermaschine
)
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—
)
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6.6

Fir jeden Fernwarter sollten feingranulare
Rechte definiert werden, die exakt nur

die Optionen erlauben, die fir die jeweilige
Rolle unbedingt notwendig sind.

6.7

Fernwartern nur unbedingt

—culy

notwendige Rechte einraumen ¥

Granulares Rollen- und Rechtesystem:
Die Zugriffsprofile sollten modular konfi-
gurierbar sein, um u. a. auch Standorte,
Zugriffszeiten oder Zugriffspunkte regeln

zu kénnen. Das Ziel sollte ein granulares
Rollen- und Rechtesystem sein, dass in
einer einzigen Managementoberflache
verwaltet wird.

Jeden Fernwartungszugriff

revisionssicher dokumentieren

Jeder Fernwartungszugriff muss revisions-
sicher in Echtzeit protokolliert und dokumen-
tiert werden, um Verédnderungen im Netz
und an den Anlagen jederzeit Gberwachen,
kontrollieren und auswerten zu kénnen.
Damit kénnen unerwinschte Eingriffe, Fehl-
bedienungen oder VerstdBe gegen Verein-
barungen eindeutig nachvollzogen und
identifiziert werden.
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EXTERNE ZUGRIFFE
KONTROLLIEREN:

Nach Méglichkeit sollten bei einer
Fernwartung Veranderungen an der
Anlage durch eigene Mitarbeiter
erfolgen und der externe Experte
sollte dies aus der Ferne beglei-
teten. Wird der externe Experte
selbst tatig, sollte der Maschinen-
bediener den Eingriff parallel tber
die Bedienoberflache liberwachen
kénnen.

LOGGING UND VIDEO-
AUFZEICHNUNGEN:

Logging-Funktionen mit Proto-
kollierung aller erlaubten und
abgewiesenen Verbindungen sind
eine Grundvoraussetzung. Dartiber
hinaus sollten alle Vorgange
wahrend des Fernwartungsvor-
gangs als Videoaufzeichnung flir
spatere Auswertungen dokumen-
tiert werden.
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Beim Anlagenmonitoring wird der Zustand
von Komponenten und Anlagen kontinuier-
lich kontrolliert und Uberwacht. Kenndaten
zeigen beispielsweise den aktuellen Status,
die Verfiugbarkeit und die Effizienz der An-
lage. Daflir werden oft eine Vielzahl an Sen-
sordaten erfasst, analysiert und bewertet.

Edge Computing ermoglicht
sicheres Monitoring

Die Analyse dieser Datenmengen erfolgt
immer haufiger in der Cloud, weil hier bereits
fertige Analysekomponenten verfiigbar sind
oder eine gréBere Rechenpower genutzt
werden kann. Hier erflillt das Edge Com-
puting eine wichtige Zwischenfunktion.

7.1

Beim Edge Computing werden die Daten
dort vorverarbeitet, wo sie generiert werden,
also in der Nahe der Maschine oder Anlage.
Ein Edge Gateway ruft die Zustands- und
Leistungsdaten von der Maschine ab und
fUhrt eine Vorverarbeitung der Daten durch.
Dabei werden aus der gesamten Datenmen-
ge die Informationen herausgefiltert, die fir
die Auswertungen gebraucht werden. Nur
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Edge Computing verringert die Komplexitat

diese Daten mussen zur Auswertung bei-
spielsweise in die Cloud Ubertragen werden.

Das ermoglicht eine gréBere Sicherheit,
klrzere Latenzzeiten bei Realtime-Daten
und eine geringere Komplexitat. Auf diese
Weise kann auch sichergestellt werden,
dass sensible Produktionsdaten ausschlieB3-
lich vor Ort verarbeitet werden.
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1.2

Ein Edge Gateway sollte eine Firewall so-
wie eine Remote-Access-Komponente flir
sichere Fernwartungszugriffe beinhalten.
Uber die Firewall werden die gewonnenen
Informationen sicher verschlisselt zu den

Sicherheitsgateway erweitert Edge Computing

eigenen Servern oder zur Cloud weiter-
geleitet. Dabei schitzt die Firewall den
Edge Computer und die damit vernetzte
Maschine vor Cyber-Attacken.

Edge Gateway

Maschinen

>~—>) Cloud

& Anlagen

8.

Bei erweiterten Services wie Predictive
Maintenance oder einer Prozesslberwa-
chung ist ein permanenter Onlinezugang zu
Maschinen oder Anlagen notwendig. Das
erfordert nochmals deutlich verschérfte
Sicherheitsvorkehrungen. Das BSI empfiehlt
bei rein passivem Monitoring beispielsweise

Hochsicheres Monitoring erfordert
Datentransfers in nur einer Richtung

fir das Ablesen von Statusinformationen,
Messwerten oder Systemzustanden andere
L&sungen, wie reine Push-Verfahren (vgl.
BSI-CS 108, Version 2.0 vom 11.07.2018).
Eine solche Loésung ist ein Datentransfer,
der nur in einer Richtung mdglich ist.

Datendiode

Q Betriebsdaten m >

Maschinen
& Anlagen

genua GmbH | Sichere Fernwartung Industrie 4.0

Leitstand
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8.1

Eine Datendiode lasst ausschlieBlich einen
Einbahn-Datentransfer zu. In der Gegen-
richtung wird der Informationsfluss abge-
blockt. Geschitzt hinter dieser Datendiode
kédnnen Maschinen, Anlagen und IT-Systeme
somit Daten von der Anlage zum Leitstand
oder Uber 6ffentliche Netze zum Service-
center des Herstellers versenden, ohne dass
ihre Integritat gefahrdet wird.

Datendiode erlaubt nur Einbahn-Datentransfers

Eine Datendiode eignet sich deshalb auch
zur Vernetzung hochkritischer Systeme
wie Gasturbinen oder chemische Anlagen,
ohne die vernetzten Systeme der Gefahr

von Attacken aus dem Internet auszusetzen.

8 2 Zuverlassiges Monitoring benotigt Feedback-Kanal

Das zuverldassige Monitoring von Anlagen
bendtigt allerdings die Gewissheit, dass

die gesendeten Datenpakete auch ange-
kommen sind. Hier sollte eine Datendiode
eingesetzt werden, die Uber einen reinen
Feedback-Kanal fur Statusmeldungen ver-
fagt. Dartber wird vom Empfanger an

den Sender zuriickgemeldet, ob alle Daten
korrekt und komplett angekommen sind.

Das Feedback ist minimal:

Es besteht lediglich aus einem Status-Bit
(OK/ nicht OK) pro Verbindung. Durch die
Beschrankung des Feedback-Kanals auf
diese eine Information ist ein Missbrauch
ausgeschlossen. Selbst bei einer fehler-
haften Administration entstehen keine
Sicherheitsliicken (Security by Design).

Datendiode

'o- Betriebsdaten
{. .......................

Statusmeldung
OK / nicht OK
Maschinen
& Anlagen
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Zentrales Management ermoglicht
e komfortable Administration

Unverzichtbarer Bestandteil einer Fernwartungslosung ist ein zentrales
Management fiir die Uberwachung, Konfiguration und Verwaltung einer
Vielzahl von Wartungsobjekten. Dariiber kénnen beispielsweise Sicherheits-
Patches zentral auf alle Fernwartungskomponenten verteilt werden.

PATNIAIN e @ ¥ | Q Suchen Lin@ =

@ @ https://qz-demo.genua.de/#/domains/42/appliances

¢ genucenter 7.3po egsn 2 9B QENJA
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Installierte Software Verwendet von D.
5.0 Patch 10 (Software nicht v.
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Demo fir Config-History
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%I Paketfiter/Segmentierung De
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1|Config-History genuscreen
2/Crypt. Master genucrypt

3 Crypt. Standby standbyappliance
4DHCP-Server genuscreen
5DNS-Server genubox ‘genubox as configured DNS-S.

6 Full-Featured-Box genubox Fr die Demonstration méglich... fullfeatured, plus
7/IPv6-Box genubox 1Pve

8 Local-File-Box genubox Fir die Demonstration von Mo...

9|NTP-Server genubox
10/Schnitistellen-Box genubox

00000D +
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100
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&
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Y
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Fr die Demonstration verscha...
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Fernwartungsprofile vereinfachen

9.1

die Administration

Fir jedes Wartungsobjekt miissen indi-
viduelle Parameter eingestellt und verwaltet
werden. Das kann von den Nutzerberech-
tigungen, Protokoll- und Porteinstellungen,
Uber Angaben zur Anlage bis hin zu Vor-

9.2

Die Administration einer groBen Zahl an
Wartungsobjekten bzw. Wartungs-Dienst-
leistern kann durch die Vielzahl der Einstel-
lungen und Regelungen sehr aufwendig und
fehleranfallig sein. Deshalb ist es von gro-
Bem Vorteil, wenn wiederkehrende Aufgaben

und automatisieren
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gaben Uber erlaubte Servicezeiten reichen.
Diese Parameter sollten in individuellen
Fernwartungsprofilen einstellbar und vom
zentralen Management und ggf. in speziellen
Fernwartungs-Apps administrierbar sein.

Administrationsaufgaben standardisieren

und bereits vorhandene Standard-Nutzer-
profile nicht immer wieder neu erstellt
werden mussen. Hier bietet die Manage-
ment-Software vorkonfigurierte Ablaufe,
automatisch Ubertragbare Konfigurationen
und Nutzerprofile.
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10.

Herkémmliche Produkte werden vorran-
gig fur ausgewahlte Funktionen entwickelt
und meistens unter hohem Zeitdruck in den
Markt gebracht. Die Sicherheit muss oft-
mals durch zusatzliche Anpassungen und
Erweiterungen nachgebessert werden.

Das macht die L6sungen nochmals kom-

10.1

Beim Cloud Edge Gateway GS.Gate

von genua sind in einer industrietauglichen
Hardware zwei getrennte Bereiche angelegt:
Ein Edge Computer und ein Sicherheits-
gateway. Der Edge Computer wird vom
Sicherheitsgateway strikt abgeschottet. Auf
der untersten Ebene des GS.Gate 14uft ein
auf das Wesentliche reduzierte Microkernel-
Betriebssystem, das die getrennten Bereiche
erzeugt. Die separierten Bereiche verfligen
Uber jeweils eigene Betriebssysteme sowie
fest zugewiesenen Hardware-Ressourcen.

Security by Design gewahrleistet
hohe Sicherheit

plexer und sicherheitstechnisch anfélliger.
Im Gegensatz dazu steht das Prinzip
~Security by Design®. Hier wird die Soft-
ware und Hardware von Anfang an unter
Sicherheitsanforderungen geplant und
umgesetzt, um sie so unempfindlich wie
moglich gegen Angriffe zu machen.

GS.Gate basiert auf Security by Design

Im Edge Computer kdnnen Maschinenher-
steller oder -betreiber mittels der Container-
Technologie Docker ihre individuelle An-
wendungen zum Beispiel zur Fernwartung
installieren. Im Sicherheitsgateway befinden
sich eine Firewall sowie die Remote-Access-
Komponente fir sichere Fernwartungszu-
griffe. Nach auBen in Richtung Netzwerk ist
nur das speziell gehartete Sicherheitsgate-
way sichtbar. Hinter diesem Schutzschirm
kann der Anwendungsbereich des Edge
Computers ohne standige Eingriffe durch
Updates und Patches betrieben werden.
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1 O 2 cyber-diode basiert auf Security by Design

Bei der cyber-diode von genua ist die
Dioden-Funktion sehr minimalistisch pro-
grammiert — lediglich wenige hundert Zeilen
Code - und lauft auf einem Microkernel-
Betriebssystem, das ebenfalls auf das Aller-
notwendigste reduziert ist. Durch die geringe
Komplexitét ist der Dioden-Prozess einfach
zu analysieren, der komplette Code kann
Uberprft und formal verifiziert werden, um

e Hersteller von iiber 90 Maschinen wollten sich bei der Komet Group mit unte
:hen Fernwartungs-Losungen in das Produktions-Netzwerk einwéhlen. Dem Vori
»hen Maschinenverfiigbarkeit standen unwigbare Sicherheits-Risiken und der st
arwaltungsaufwand entgegen. Abhilfe schuf erst ein einheitliches abgesichert
artungssystem, auf das alle Maschinenhersteller zugreifen.

genua GmbH | Sichere Fernwartung Industrie 4.0

Fehler in dieser entscheidenden Kompo-
nente auszuschlieBen. Bei der vs-diode
von genua wird die gleiche Technologie
eingesetzt.

Die vs-diode ist vom Bundesamt fiir
Sicherheit in der Informationstechnik
(BSI) zugelassen fiir den Einsatz

bis zur hohen Geheimhaltungsstufe

GEHEIM.

Praxisbeispiele, wie Industrieunternehmen
eine sichere Fernwartungslosung nutzen

Werkzeughersteller KOMET
schiitzt vernetzte Produktion

Die Hersteller von tiber 90 Maschinen
wollten sich bei der KOMET GROUP mit
unterschiedlichsten Fernwartungslésungen
in das Produktions-Netzwerk einwahlen.
Dem Vorteil einer hohen Maschinenverflig-
barkeit standen Sicherheits-Risiken und ein
immenser Verwaltungsaufwand entgegen.
KOMET hat deshalb fir alle Maschinen-
hersteller eine einheitliche, sichere und
effiziente Fernwartungslésung eingeflihrt
und dabei eine groBe Akzeptanz erreicht.

P Anwenderbericht KOMET GROUP

SEITE 17


https://tinyurl.com/y56nwe7e

Verpackungsmaschinenhersteller Gerhard Schubert
1 1 . 2 setzt auf hochsichere Vernetzung

Sollen Maschinen fiir Datenanalysen
oder Fernwartungs-Services vernetzt wer-
den, sind die Sicherheitsbedenken groB. Zu
Recht, sagt der Verpackungsmaschinen-
hersteller Gerhard Schubert. Deshalb

setzt der Hersteller bei der Vernetzung

von Maschinen auf Edge Computing und

Verpackungsmaschinenhersteller setzt auf sichere Anlagenvernetzung

G h .o - eine Sicherheitstechnik, die hochste Schutz-
ateway schutz anforderungen erflllt und auch in sensiblen
VvOr Zugrsz staatlichen Bereichen eingesetzt wird.

Fernwartung | Sollen Maschinen fir Datenanalysen
in der Cloud vernetzt werden, sind die Sicherheitsbe-
denken grof}. Gerhard Schubert setzt daher auf eine
sichere Fernwartungslésung von Genua.

P Anwenderbericht Gerhard Schubert

Maschinenhersteller INDEX-Werke nutzt
1 1 . 3 sichere Cloud-Anbindung fiir Monitoring

Die INDEX Gruppe aus Esslingen bieten
fir Ihre CNC-Drehmaschinen Apps auf
Basis einer Multicloud-as-a-Service-Platt-
form an, um den Status der Maschinen zu

: Uberwachen, Alarmmeldungen zu erhalten
i:zhse;'_“cr:g:?ddz:‘ignucht & oder Kollisionen der Frasspindeln zu er-
Produktivitétssteige,_ﬁng kennen. Die Cloud-Anbindung folgt den

BSI-Empfehlungen fur eine besonders hohe

Cybersicherheit im industriellen Umfeld.

Projekt-Steckbrief
Der Kunde: I N D E x Die INDEX-Gruppe aus Esslingen bietet fur
INDEX-Grupps, i . . s

&5 ";‘I"’“ . ihre CNC-Drehmaschinen Apps auf Basis der

tellor von Multicloud -as-a-Service-Platform von SAP an,
um den Status der Maschinen zu dberwachen,
Alarmmeldungen zu erhalten oder Kollisionen der

Frasspindel zu erkennen. Die Cloud-Anbindung > Anwenderbericht INDEX Gruppe

folgt den BSI-Empfehlungen fur eine besonders.
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https://tinyurl.com/yy6kysdx
https://tinyurl.com/y55dswrn

Weitere Informationen:
www.genua.de/automatisierung
@ Komfortable Fernwartung fiir die Industrie — mit Sicherheit!

@ 'ndustrie 4.0: Sichere Anbindung an die SAP-Cloud

Uber genua

Die genua GmbH ist ein deutscher Spezialist fur IT-Sicherheit. Das Leistungsspektrum
umfasst die Absicherung sensibler Schnittstellen und Netze im Behérden- und Industrie-
bereich bis hin zur Anbindung hochkritischer Infrastrukturen, die zuverlassig verschlisselte
Datenkommunikation via Internet, Fernwartungs-Systeme sowie Remote Access-Ldsungen
fir mobile Mitarbeiter und Home Offices. Alle Produkte werden von genua in Deutschland
entwickelt und produziert.

RegelméBige Zertifizierungen und Zulassungen durch das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) belegen die Produktqualitat. Zahlreiche Kunden aus der Industrie
und dem o&ffentlichen Bereich setzen auf die Erfahrung und Losungen des 1992 gegriindeten
Unternehmens, das am Hauptsitz in Kirchheim bei Miinchen sowie an den Standorten Berlin,
Kdln, Leipzig und Stuttgart tGber 250 Mitarbeiter beschaftigt. genua ist ein Unternehmen der
Bundesdruckerei-Gruppe.

genua GmbH | DomagkstraBe 7 | 85551 Kirchheim bei Miinchen
tel +49 89 991950-0 | info@genua.de | www.genua.de
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